
 قابل توجه دانشگاهیان محترم
 «اداری سامانه های سیستم های رایانه و توصیه صیانتی در خصوص مدیریت رمز های عبور کاربران »

به ویژه محترم دانشگاهیان شایسته است کلیه ، کاربران سیستم های رایانه ای جهتامنیت آن اهمیت رمز عبور و موضوع مدیریت با عنایت به  ی رساند،ماحتراماً بدین وسیله به اطلاع 
در  در حفظ و نگهداری رمز های خود هوشیار بوده وو حمله هکری  از اطلاعات جلوگیری از هرگونه سوء استفادهبه منظور  سا و کارشناسان سامانه ها و اتوماسیون های اداریؤ، رمدیران

 آن اقدام نمایند.زمانی مناسب نسبت به تغییر دروه های 

 :توانید برای امنیت پسورد خود انجام دهیدزیر، حداقل کارهایی هستند که مییشنهادهای پ

 فرستید، نام کاربری و سایت را همزمان نفرستید. مثلاً بهتر است به دوست خود زنگ بزنید و بگویید تان میها برای دوست مطمئن یا اعضای خانوادهرساناگر پسورد را در پیام
از آنجاییکه نام کاربری در سامانه های داخلی نام و نام خانوادگی فرد و یا شماره  .فرستممی برایت پیام با را پسورد و امکرده انتخاب …برای استفاده از سایت را …نام کاربری

 .ای احتمالی را بگیریمههمه باید نسبت به حفظ امنیت و حریم خصوصی خود احساس مسئولیت کنیم تا جلوی مشکلات و آسیبملی ثبت می گردد لذا 

  نکنید نگهداری در محل کار و ننویسید( فایل یا کاغذ یک روی) جا یک را خود پسوردهایهمه. 

 کنید که کاربر مشترک دارند، حتماً پس از تمام شدن کار خودهایی استفاده میاگر از دستگاه Log-out یا Sign-out کنید و از برنامه خارج شوید. 

 سعی نکنید استفاده …و مدل ماشینشماره تلفن همراه، در انتخاب رمز عبور دقت کنید، هیچگاه از اطلاعات شخصی خود مثل نام،  .و پیچیده انتخاب کنید رمز عبور قدرتمند .
  باشد. !@#$%*)(_+^&{}:;?.()نظیر  علائمو  حروف خاص ،حرف داشته باشد و شامل اعداد، حروف کوچک و بزرگ ۱۲کنید رمز عبور شما حداقل 

  های کاربری آنلاین خود استفاده نکیندحساباز یک رمز عبور برای همه. 

 و در اختیار دیگران قرار ندهید. ذخیره نکنید هارمز عبور خود را در مرورگر 

 سیستان و بلوچستان دانشگاهمدیریت حراست 
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