


روند امنیت
امنیت » عنوان با گزارشي IABاينترنت میلادي، گروه معماري ۱۹۹۴در سال 

ي بر اين اين گزارش بیانكنندة توافق جمع. منتشر نمود « در معماري اينترنت 
زمینه هاي ، درضمن. مطلب بود كه اينترنت به امنیت بیشتر و بهتري نیاز دارد

ين در ا. امنیتي نیز در اين گزارش مشخص شده بودمكانیسم هاي كلیدي 
چون مقوله هائي گزارش به 

كردن زيرساخت شبكه از پايشهاي غيرمجاز، نياز به مصون 1.

ترافيك شبكه كنترل 2.

ه از استفادانتهائي با كاربر -به-امن كردن ترافيك كاربرانتهائي3.
مكانيسمهاي رمزنگاري 

اعتبارسنجي4.
.اشاره شده بود



ايفوريتهاي رايانههماهنگي تیم پاسخگوئي به گزارش مركز 



ايفوريتهاي رايانههماهنگي تیم پاسخگوئي به گزارش مركز 



ايفوريتهاي رايانههماهنگي تیم پاسخگوئي به گزارش مركز 

نترنتايبهمتصلسیستمهايواينترنتبهحملاتزمان،طولدر•
شدهترپیچیده

هيافتكاهشحملهانجامبرايلازممعلوماتومهارتحالیكهدر•
.(هاموبايلدركردنهکهاياپازاستفاده:مثال)است

میتوانندوگرفتهخودبهخودكارتريفرمحملاتضمن،در•
.نمايندواردرابیشتريصدمات



ايفوريتهاي رايانههماهنگي تیم پاسخگوئي به گزارش مركز 



حمله غیر فعال

.انتقال يافته استشنود اطلاعات و يا استراق سمع حملات غیرفعال داراي ماهیت 
.  استبه اطلاعات دستیابي هدف دشمن در اين نوع حمله، 

.استتحلیل ترافیک و ديگري افشاي محتويات پیام نوع حملة غیرفعال، يكي دو 
ت الكترونیک، يک مكالمة تلفني، يک پیام پسكرد را میتوان بسهولت درك محتويات پيام افشاي 

از م كه میخواهی. فايل انتقال يافته ممكن است شامل اطلاعات حساس و يا محرمانه باشنديک و 
.جلوگیري نمائیماين اطلاعات دستیابي دشمن به 



حمله غیر فعال

.  استتحليل ترافيك نوع ديگر حملة غیرفعال، 
غییر داده ايم فرض كنید با توسل به روشي محتويات پیام و يا ساير اطلاعات ترافیكي را طوري ت

.كه دشمنان، حتي اگر پیام را سرقت كنند، نتوانند اطلاعات آن را استخراج نمايند
.(  تكنیک معمول براي اين كار رمزنگاري است)

است ممكندشمن بازهم حتي اگر حفاظت رمزنگاري را نیز در جاي خود داشته باشیم، يک ولي 
عیین كرده و را تمحل و هويت طرفین ارتباط دشمن میتواند . الگوي اين پیامها را كشف كندبتواند 

. شودكه بین آنها ردوبدل میشود، آگاه طول پیامهائي تعدادو از 



حمله فعال

دادهدر جريان ديتا و يا خلق جريان جديدي از ايجاد تغییرات حملات فعال شامل 
: كرددسته تقسیم و میتوان آنها را به چهار هاست 

، نقابدار1.

، بازخواني2.

تغییر پیام،3.

.انكار سرويس4.



حمله فعال

ديگريدواحياشخصكهكندوانمودواحديياشخصيكهمیپذيردصورتوقتينقابدارحملةيک
است
نجياعتبارسهايدنبالهمثالبعنوان.استهمراهديگريفعالحملةبامعمولاًنقابدارحملةيک

وشوندوانيبازخرسید،پايانبهمعتبراعتبارسنجيعمليکاينكهازپسوشدهدزديدهمیتوانند
هويتجعلباتادهداجازهاستپائینتريدستیابيسطحدارايكهمجازواحديکبهترتیببدين
.كندكسببیشتريامتیازاتاست،بالاتريدستیابيسطحدارايكهديگريواحد



حمله فعال

ک شامل دزديدن غیرفعال واحدهاي ديتا و ارسال مجدد آنها با تأخیر، براي ايجاد يبازخوانيحملة 
استاثر مخرب 



حمله فعال

ود، يا اينكه پیامها بسادگي داراي اين معني است كه بخشي از يک پیام قانوني تغییر داده شتغيير پيام 
گردنداثري غیرمجاز نظم آنها برهم زده شود تا نهايتاً باعث يا تأخیر يافته 



حمله فعال

یريجلوگارتباطيتسهیلاتمديريتازياوشدهتجهیزاتنرمالكاركردمانعسرويسانكار
رایامهائيپتماماستممكنواحديمثلاً.بگیردنشانهرامعینيهدفاستممكنحملهاينمینمايد

انكارازريديگصورت.(امنیتيبازرسيمثل)كندمیشوندحذفارسالبخصوصمقصديکبرايكه
ارسالابياوشبكهدرخرابيايجادباياكاراينكهاستشبكهتمامدراختلالايجادسرويس،

.میپذيردصورتآنعملكرددراختلالايجادبمنظورشبكهبهزيادبسیارپیامهاي



تفاوت حمله فعال و حمله غیر فعال

.هستندغیرفعالحملاتخلافمشخصاتيدارايفعالحملات
آنهاتموفقیازجلوگیريبرايروشهائيولياستمشكلغیرفعالحملاتتشخیصحالیكهدر

.باشدميموجود
تمامفیزيكيمحافظتبهنیاززيرااستدشواربسكاريفعالحملاتازجلوگیريبرعكس،
وحملاتاينتشخیصهدفكار،اينبجاي.داردزمانهاتمامدرارتباطيمسیرهايوتسهیلات

تشخیص،چون.نمايندايجادشبكهدراستممكنحملاتاينكهاستتأخیرهائيياومشكلاترفع
.كندكمکنیزحملاتازجلوگیريبهاستممكنكارايناست،بازدارندگياثردارايخود



امنيتيسرويس 
جاد شده تا نوع يك سيستم ايتوسط سرويس امنيتي يك سرويس ارتباطي، و يا پردازشي است كه 

.حفاظت را براي منابع سيستم بوجود آوردشده اي از تعريف 

ميشودتقسيم مشخص اين سرويسها را به پنج گروه 
اعتبارسنجي1.
دستيابيكنترل 2.
داده هامحرمانگي 3.
داده هاصحت 4.
عدم انكار5.



امنيتيسرويس 
اعتبارسنجي

يكمورددر.استمعتبرارتباطيككهاستاينازيافتناطمينانمسئولاعتبارسنجيسرويس
بهكهتاسايناعتبارسنجيسرويسوظيفةآلارم،ياهشداردهندهسيگناليكمانندتنها،پيام

.استتهگرفسرچشمهداردادعاكهمنبعيازواقعاًسيگنالاينكهدهداطمينانپيامگيرندگان

دستيابيكنترل
بهتيابيدسكنترلومحدودكردنقابليتمفهومبهدستيابيكنترلشبكه،امنيتمقولةدر

كهدواحهرامر،اينحصولبراي.استارتباطيپيوندازطريقكاربردهاوميزبانسيستمهاي
حقتاگرددارسنجياعتبياوشناسائياولبايستيداردراكاربرديياسيستمبهدستيابيبهتمايل

.شوددادهاوبهخودشمختصدستيابي



امنيتيسرويس 
هادادهمحرمانگي
باطهرابدر.استغيرفعالحملاتبرابردريافتهانتقالاطلاعاتحفاظتازعبارتمحرمانگي
تمامويس،سروسيعترين.كردتعريفميتوانراحفاظتسطحچندينديتاانتقاليكمحتويات

استاينرويسسضعيفترشكل.كندميمحافظترازمانطولدركاربردوبينيافتهانتقالديتاي
رويسساين.پذيردصورتپياميكازمشخصيبخشهايحتيياوپياميكازفقطحفاظتكه

بيشترينةهزيوپيچيدگيبهاستممكنحتيوبودهمفيدوسيعسرويسازكمترشدهپالايش
.شودمنجر

هادادهصحت
پيامكيبهپيامها،دائميجريانبهميتواندهادادهاصالتياوصحتكنترلمحرمانگي،همانند
راهبينرددادهاينكهازاطمينانيعني.گردداعمالپياميكازشدهانتخابميدانهايبهياومنفرد

.استبودهفرستندهمطلوبكهميرسدمقصدبهچيزيهمانونميشوددستكاري

انكارعدم
وقتياينبنابر.ميشودمانعشدهارسالپياميكانكارازراگيرندهچهوفرستندهچهانكار،عدم

ارسالراپيامده،ذكرشفرستندةهمانحتماً كهكنداثباتميتواندپيامگيرندهميشود،ارسالپيامي
حتماًكهكنداتاثبميتواندپيامفرستندةميگردد،دريافتپياميوقتيمشابهبطريق.استكرده
.استكردهدريافتراپيامذكرشده،گيرندةهمان



يك مدل براي امنيت شبكه

سالاراينترنتنوعيعرضدرديگر،طرفبهمكالمهطرفيکازپیام،يکاستقرار
تامودهنهمكارييكديگربابايستيهستندارتباطاينرؤسايكهمكالمهطرفدو.گردد

بهرامبدأكه،هاشبكهدرونازارتباطيمسیريکتعريفباپذيردصورتانتقالاين
.میشودبرقرارارتباطرئیسدوبینمنطقياطلاعاتيكاناليک،میكندمتصلمقصد



يك مدل براي امنيت شبكه

.پذيردمیصورتشودارسالاستقراركهپیاميرويامنیت،بامرتبطتبديليک-۱
قابلتامیريزددرهمراپیامطوريكهاستپیامرمزنگاريشاملمورداينمثالهاي
كهپیاممحتوياتبرمبتنيكديکكردناضافههمچنینونباشددشمنتوسطخواندن
.رودبكارارسالكنندههويتتأئیدبرايمیتواند

دو مولفه تكنيكهاي امنيت



يك مدل براي امنيت شبكه

رايبتامیرودامیدواستمشتركارتباط،رئیسدوبینكهسرّياطلاعاتنوعي-2
تبديلهمراهبهكهاسترمزنگاريكلیديکزمینهايندرمثالي.باشدناشناختهدشمن

.میرودبكاردريافتازپسپیاماصلاحوارسال،ازقبلپیامريختندرهمبراي



يك مدل براي امنيت شبكه

یازنمورداطلاعاتامنانتقالانجامبراياستممكننیزاعتمادقابلثالثطرفيک
ورئیسدوبهسرّياطلاعاتتوزيعمسئولیتاستممكنثالثطرفمثالبراي.باشد

براياستممكنثالثطرفيا.باشدداشتهبعهدهرادشمنديدازآنداشتننگاهپنهان
رخيافتهانتقالپیاميکاعتبارمورددررئیسدوبیناستممكنكهاختلافاتيداوري

.باشدنیازمورددهد



شبكهويژگيهاي لازم يك مدل امنيت 

ةوظیفچهارخاص،امنیتيسرويسيکطراحيدركهمیدهدنشانكّليمدل
داردوجوداصلي

. طراحي شوديک الگوريتم براي انجام تبديل مرتبط با امنیت پیام بايستي-۱
.هدف آن را شكست دهدنتواند دشمنالگوريتم بايد چنان باشد كه يک 

.الگوريتم تولید شودتوسط اطلاعات سرّي لازم -۲
.رددروشهائي براي توزيع و به اشتراك گذاشتن اطلاعات سرّي تعیین گ-۳
از برداري بهرهپروتكلي تعیین شود كه دو رئیس از آن استفاده كرده و با -۴

امنیتي خاصي را براي طرفین فراهمسرويس سرّي،الگوريتم امنیتي و اطلاعات 
.آورد





سیستمهاي رمزنگاري
:میشوندديدگاه مستقل دسته بندي سیستمهاي رمزنگاري معمولاً از سه 

يتمهايالگورتمام:رمزشدهمتنبهسادهمتنتبديلبرايشدهگرفتهبكارعملياتنوع-۱
یت،ب)سادهمتنعنصرهرآندركه،جايگزيني:دارندقرارعموميدواصلمبنايبررمزنگاري

اصرعنآندركهجابجائيوشده،جايگزينديگريعنصربا(حروفيابیتهاازگروهيحرف،
گمياطلاعاتهیچكهاستاينالزاماصلیترينومهمترين.میكنندعوضراخودجايسادهمتن

سیستمهايوانعنباآنهاازكهسیستمهابیشتر.(باشندبرگشتپذيرعملیاتتماميعني)نشود
.هستندجابجائيوجايگزينيمرحلةچندينشاملمیشود،يادتركیبي

كنند،تفادهاسكلیديكسانيکازگیرندههموفرستندههماگر:شدهاستفادهكليدهايتعداد-۲
.گويندرسميياوسرّي-كلیدكلیدي،-تک،متقارنرارمزنگاريسیستم

نامتقارن،رااريرمزنگسیستم،كننداستفادهمتفاوتكلیديکازهركدامگیرندهوفرستندهاگر
.نامندعمومي-كلیدياوكلیدي-دو

وردمزمانهردربلوكيکبصورتراوروديقالبيرمزيک:پيامسادةمتنپردازشنحوة-۳
ايهدنبالرمزيک.میكندتولیدوروديبلوكهربرايخروجيبلوكيکودادهقرارپردازش

نیزخروجيعناصرمیرود،جلوكههمینطوروكردهپردازشپیوستهبصورتراوروديعناصر
.میگردندخارجآنازپیوستهبطور
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كشف رمز يا شكستن رمز
شدهبكارگرفتهاستراتژي.گويندرمزشكستنراكلیدياوپیامسادةمتنكردنكشفبرايكوشش

.داردرمزكشفمسئولدسترسيقابلاطلاعاتورمزنگاريروشطبیعتبهبستگيمورد،ايندر

آنچه براي كشف كنندة رمز معلوم است نوع حمله رديف

الگوريتم رمزنگاري• 
متن رمزشدهاي كه بايد باز شود• 

متن رمزشده-فقط ۱



كشف رمز يا شكستن رمز
شدهبكارگرفتهاستراتژي.گويندرمزشكستنراكلیدياوپیامسادةمتنكردنكشفبرايكوشش

.داردرمزكشفمسئولدسترسيقابلاطلاعاتورمزنگاريروشطبیعتبهبستگيمورد،ايندر

آنچه براي كشف كنندة رمز معلوم است نوع حمله رديف

الگوريتم رمزنگاري• 
متن رمزشدهاي كه بايد باز شود• 

متن رمزشده-فقط ۱

الگوريتم رمزنگاري• 
اي كه بايد باز شودمتن رمزشده• 
لید متن رمزشده توسط ك-يک يا چندجفت متن ساده• 

سرّي

متن سادة معلوم 2



كشف رمز يا شكستن رمز
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الگوريتم رمزنگاري• 
متن رمزشدهاي كه بايد باز شود• 

متن رمزشده-فقط ۱

الگوريتم رمزنگاري• 
اي كه بايد باز شودمتن رمزشده• 
لید متن رمزشده توسط ك-يک يا چندجفت متن ساده• 

سرّي

متن سادة معلوم 2

الگوريتم رمزنگاري• 
متن رمزشدهاي كه بايد باز شود• 
پیام سادة انتخاب شده توسط مهاجم، بهمراه متن • 

رمزشدة نظیر آن توسط كلید سرّي

همتن سادة انتخاب شد 3



كشف رمز يا شكستن رمز

آنچه براي كشف كنندة رمز معلوم است نوع حمله رديف

الگوريتم رمزنگاري• 
متن رمزشدهاي كه بايد باز شود• 
تن متن رمزشدة انتخابشده بتوسط شكنندة رمز، بهمراه م• 

رمزگشائي شده نظیر آن با استفاده از كلید
سرّي

متن رمزشدة انتخاب
شده

۴



كشف رمز يا شكستن رمز

آنچه براي كشف كنندة رمز معلوم است نوع حمله رديف

الگوريتم رمزنگاري• 
متن رمزشدهاي كه بايد باز شود• 
تن متن رمزشدة انتخابشده بتوسط شكنندة رمز، بهمراه م• 

رمزگشائي شده نظیر آن با استفاده از كلید
سرّي

متن رمزشدة انتخاب
شده

۴

الگوريتم رمزنگاري• 
متن رمزشدهاي كه بايد باز شود• 
ه متن پیام سادة انتخابشده بتوسط كشفرمزكننده، بهمرا• 

رمزشدة نظیرآن با استفاده از كلید سرّي
راه متن متن رمزشدة انتخابشده بتوسط كشفرمزكننده، بهم• 

رمزگشائي شده نظیر آن با استفاده از
كلید سرّي

متن انتخاب شده 5



كشف رمز يا شكستن رمز
عمولاً يک م. متن رمزشده شكست میخورند-تنها الگوريتمهاي نسبتاً ضعیف در برابر حملة فقط

.ندطراحي میشود كه در مقابل حملة متن سادة معلوم نیز مقاومت كرمزنگاري طوري الگوريتم 

وکيروش،آنتوسطرمزشدهمتنكهاستامنمحاسباتينظرازصورتيدررمزنگاريروشيک
:باشدداشتهرازيرشرطهردويا

.كندتجاوزرمزشدهاطلاعاتارزشازرمز،شكستنهزينة•
.كندتجاوزاطلاعاتمفیدعمرازرمز،شكستنبرايلازمزمان•

https://howsecureismypassword.net



رمزنگاري متقارن

.است كه بعنوان ورودي وارد الگوريتم میشودداده هائي اين پیام ورودي و يا :  متن ساده• 

يک طرح رمزنگاري متقارن داراي پنج جزء است

متن ساده و تبديلات مختلفي را رويجايگزيني ها الگوريتم رمزنگاري، :  الگوريتم رمزنگاري• 
.انجام میدهد

لات انجامشده و تبديجايگزيني ها . كلید سرّي نیز يكي از وروديهاي الگوريتم است:  كليد سرّي• 
.الگوريتم، وابسته به اين كلید استتوسط 

ن وابسته اين مت. است كه بعنوان خروجي تولید میشوددرهمريخته شده اي اين پیام :  متن رمزشده• 
مختلف ، دو كلید مختلف دو متن رمزشدةداده شدهبراي يک پیام . به متن ساده و كلید سرّي است

.تولید خواهند كرد

.  یشوداين معمولاً همان الگوريتم رمزنگاري است كه بطور معكوس اجرا م:  الگوريتم رمزگشائي• 
.داين الگوريتم متن رمزشده و همان كلید سرّي را گرفته و متن ساده اولیه را تولید میكن



فيتعار

•Plaintext : 

•Ciphertext:

•Encryption/Encode/Encipher
•Decryption/Decode/Decipher
•C=E(P)   P=D(C)   P=D(E(P)) 

اصطلاحات-رمزنگاري متقارن



رمزنگاري متقارن

دشمنيكهدباشچنانالگوريتمكهمايلیمحداقل.داريماحتیاجقويرمزنگاريالگوريتميکبه-۱
رارمزشدهنمتتانباشدقادردارد،دسترسيرمزشدهمتنچنديايکبهومیشناسدراالگوريتمكه

:میگرددیانبچنینمحكمتريبصورتمعمولاًنیازاين.كندكشفرارمزكلیدياوكردهرمزگشائي
اواگرحتيند،ككشفرارمزكلیدياوكردهرمزگشائيرارمزشدهمتنتانباشدقادربايستيدشمن

.باشدداشتهاختیاردرراآنهانظیرسادةمتونبهمراهرمزشدهمتنچند

:براي استفادة امن از رمزنگاري متقارن دو چیز مورد نیاز است

امنراآنهاوندباشآوردهبدستامنيروشبهراسرّيكلیدكپیهايبايستيگیرندهوفرستنده-۲
كلیداينازكهاتيارتباطتمامبداند،نیزراالگوريتموكردهكشفراكلیدبتوانداگركسي.دارندنگاه

.بودخواهندشنودقابلمیكننداستفاده



ويژگیهاي رمزنگاري متقارن

بودنريّسنهوكلید،بودنسريّبهبستگيمتقارنرمزنگاريامنیتكهكنیمتوجهاستمهم
بعلاوةدهرمزشمتندانستنمبنايبرپیاميکرمزگشائيكهمیشودفرضيعني.داردالگوريتم

.استغیرعمليكاريرمزگشائي/رمزنگاريالگوريتمدانستن
مخفيراكلیدكهاستكافيفقطبلكهداريم،نگاهمخفيراالگوريتمماكهنیستلازمديگر،بعبارت

.باشیمداشته

اين.یسازدممقبولگستردهاستفادةبرايراآنكهاستچیزيهمانمتقارنرمزنگاريخصیصةاين
هايتراشهانندمیتوسازندگانكهاستمعنيبدينبماند،مخفيتانیستلازمالگوريتمكهواقعیت

.استشدهنیزچنینونمايندتولیدمیسازندعملیاتيرارمزنگاريالگوريتمهايكهقیمتيارزان
در.انددهشگرفتهبكارنیزمحصولاتتعداديدروبودهدسترسدروسیعيسطحدرهاتراشهاين

.استكلیدبودنسرّيحفظامنیت،اصليمسألةمتقارنرمزنگاريازاستفاده



براي جستجوي جامعزمان متوسط لازم 



پارامترهای رمز قالبی متقارن

ات در حالت كلي، يک رمز قالبي متقارن شامل تعدادي از دُورهاي متوالي است كه در هر دُور، عملی
.با وابستگي به اندازة كلید سرّي دُور صورت میپذيردجابجائي وجايگزيني 

:زير و موارد طراحي داردپارامترهاي انتخابواقعي يک رمز قالبي متقارن، بستگي به تحقق 

امنیت،(اپارامترهسايربودنثابتفرضبا)باشدبزرگتربلوكهااندازةهرچقدر:بلوكاندازة•
باوكيبلانتخابمورد،ايندرمناسبمصالحة.استكمتررمزگشائي/رمزنگاريسرعتوليبیشتر

.استهمگانيانتخابيتقريباًقالبي،رمزطراحيدركهبودهبیت۱2۸طول
/رمزنگاريسرعتاستممكنولياست،بیشترامنیتبمنزلةكلیدبزرگتراندازة:كليداندازة•

.هستندبیت۱2۸طولدارايمدرن،الگوريتمهايدركلیدهامعمولترين.دهدكاهشرارمزگشائي
ناسبيمامنیترمزنگاري،دُوريکتنهاكهاستايندرمتقارنقالبيرمزيکجوهرة:دُورهاتعداد•
اندازة.استنیازموردامنیتافزايشبرايرمزنگاريازبیشتريدُورهايبنابراينونمیكندايجادرا

.استدُور۱۶مورد،ايندرمعمول
درپیچیدگيزايشافباعثبايستيالگوريتم،ايندربیشترپیچیدگي:زيركليدتوليدالگوريتم•

.گرددرمزشكستن
.استمزركشفمقابلدربیشترمقاومتبمعنايمعمولاًبیشتر،پیچیدگيهمباز:دُورتابع•


